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摘　要　随着信息技术的发展，以 Ｗｅｂ２．０技术为基础的博客、微博、社交网络等新兴服务和物联网以前

所未有的发展速度产生了类型繁多的数据，而云计算为数据的存储提供了基础平台，这一切造就了大数

据时代的正式到来．大数据中蕴藏着巨大的价值，是企业的宝贵财富．但大数据同时也带来了巨大的挑

战，个人隐私保护问题就是其中之一．迅速发展的互联网已经成为人们生活中不可或缺的一部分，人们

在网络上留下了许多数据足迹，这些数据足迹具有累积性和关联性，将多处数据足迹聚集在一起，就可

以发现个人的隐私信息．恶意分子利用这些信息进行欺诈等行为，给个人的生活带来了许多麻烦或经济

大数据时代的个人隐私保护
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损失，因此大数据的个人隐私问题引起了工业界和学术界的广泛关注．首先介绍了大数据时代个人隐私

保护的相关概念，讨论了个人隐私保护面临的挑战和研究问题；然后从数据层、应用层以及数据展示层

叙述了个人隐私保护所使用的技术，探讨了个人隐私保护的相关法律以及行业规范的几个重要方面；最
后提出了大数据个人隐私保护的进一步研究方向．
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　　计算机的出现促使各种事务数字化，如过去不

方便存储、分析和共享的很多纸质材料都被数字化，
计算机逐渐成为不可替代的数据处理工具．随着数

据量的不断增加，数据库应运而生，数据库技术的迅

速发展以及数据库管理系统的广泛应用使人们积累

的数据越来越多，人们迫切需要将这些数据转换成

有用的知识并揭示其潜在的价值，广泛地用于各种

应用．数据挖掘就是为顺应这种需要而发展起来的

数据处理技术，它通过分析企业的数据作出归纳性

的推理，从中挖掘出潜在的价值，帮助决策者调整策

略，减少风险，作出正确的决策．美国１９９１年出现了

商用互联网服务，商业机构一踏入互联网就发现了

它在通信、资料检索、客户服务等方面的巨大潜力．
于是，其势一发不可收拾，迎来了互联网发展史上一

个新的飞跃，而以 Ｗｅｂ技术为代表的信息发布系统

成为互联网 的 主 要 应 用．Ｗｅｂ２．０技 术 的 出 现 使 得

博客和社会 网 络 迅 速 发 展，产 生 了 大 量 的 文 字、图

像、视频等非结构化数据，随之又迎来了云计算，为

用户提供了服务资源的基础平台．２００８年“大数据”
这一术语 开 始 在 技 术 圈 内 出 现，２００８年 末，“大 数

据”得到部分美国知名计算机科学研究人员的认可，
由此大数据时代拉开了序幕．大数据成为直接影响

国家、社会稳定以及关系到国家安全的战略性问题，
带来了许多的科学思考和科学问题，同时也面临着

前所未有的挑战［１］，如现有的ＩＴ架构以及机器处理

和计算能力等．
大数据中的大部分数据来源于人和传感器，包

括用户上网浏览的资料、社交网络上用户的信息和

评论、传感器数据和监视数据等．从浩瀚的半结构或

非结构化数据宝藏中获得有价值的信息成为各大企

业收集数据的主要目的，大数据的价值不再单纯来

源于它的基本用途，而更多源于它的二次利用，以提

升企业在市场中的竞争力．因此，数据成为公司有价

值的财产、重要的经济投入和新型商业模式的基石．

企业所采集的大部分数据包含了个人信息，虽

然有的数据表面上并不是个人数据，但经由大数据

处理之后就可以追溯到个人．许多企业或组织基于

大数据中数 据 巨 大 价 值 的 驱 动，无 限 制 地 收 集、处

理、使用和发布个人信息，还有许多大企业之间或企

业与第三方间共享用户的信息．
１）这种用户数据的使用和共享，给企业带来商

机的同时，也对个人产生了惊人的影响．如一些购物

网站基于用户过去一段时间的购买行为，有针对性

的推荐产品或进行个性化广告的推荐；人们在犯罪

之前，可以根据他们在互联网上的行为记录，准确地

预测犯罪行为的发生．很显然，这些信息是从大数据

的分析中获得的．
２）这种用户 数 据 的 使 用 和 共 享 给 用 户 带 来 了

风险：个人隐私泄露的频繁发生威胁到个人的生活

安全，也成为影响社会治安的主要因素．据北京中关

村派出所统计，２０１２年全年接报的电信诈骗占立案

的３２％，为 比 例 最 高 的 发 案 类 型．诈 骗 中 常 采 用６
种手段：１）个人或交友圈信息泄露后的身份冒充，如
犯罪分子冒充公检法机关、邮政、电信、银行、社保的

工作人员或者亲友等实施诈骗，占诈骗案件总数的

４２％；２）购 物 信 息 泄 露 后 冒 充 卖 家 诈 骗；３）电 话、

ＱＱ或邮箱等通 信 方 式 泄 露 后 的 中 奖 诈 骗；４）寻 求

工作信息泄露后收到的虚假招聘信息；５）交友信息

泄露后的网络交友诈骗；６）家庭信息泄露后的绑架

诈骗．由此可见，许多企业都在不同程度上泄露了用

户的个人信息．
３）个人隐私 信 息 的 泄 露 引 发 了 部 分 用 户 的 恐

慌，他们担心隐私数据丢失或者被恶意窃取．一项民

意调查报告显 示 有７２％的 人 担 心 他 们 的 在 线 行 为

被公司跟踪和分析①．因此，大部分人提高了隐私保

护意识，而很多企业对用户隐私保护重视不够，导致

企业承受了潜在客户的丢失和经济利益损失［２］．
由此可见，大数据时代数据分析存在着多面性，

０３２ 计算机研究与发展　２０１５，５２（１）



如果对分析结果合理利用不仅能促进企业的发展，
也能为用户提供更好的服务，但是，一旦出现不合理

的运用会给个人的生活带来很多的烦恼，甚至是威

胁．随着企业拥有数据量的不断增加，如果没有很好

的策略解决个人隐私信息的保护问题，将会对企业

甚至对整个社会造成不良的影响．当前，对个人隐私

信息的保护还没有成熟的技术、成文的法律规定或

行业标准，个人隐私保护更应该提上日程，实施各种

有效措施保证个人隐私的安全，这也是大数据时代

所面临的巨大挑战之一．
本文介绍了个人隐私的基本概念，讨论了大数

据时代个人隐私面临的严峻挑战和研究问题，综述

了个人隐私的保护技术，提出了企业或组织应遵守

的法律和行业规范，最后探索了个人隐私保护的进

一步研究方向．

１　个人隐私的概念及在大数据中面临的挑战

１．１　个人隐私的相关概念

１）个人隐私的概念

隐私 的 提 出 要 追 溯 到 Ｗａｒｒｅｎ等 人［３］在１８９０
年发表的《隐私权》，它成为美国传统法律的开创性

著作．Ｗａｒｒｅｎ和Ｂｒａｎｄｅｉｓ提 出 个 人 隐 私 权 是 一 项

独特的权利，应该受到保护，免遭他人对个人生活中

想保守秘密细节的无根据发布．
隐私的概念在社会科学的所有领域（如哲学、心

里学、社会学）已被研究大概１００多年，但是并没有

一个明确的既符合时代发展需求又符合实践检验的

定义［４］．隐私的定义主要分为２类：基于价值的，把

隐私看作一种人权，是社会道德价值体系的一部分，
一种商品［５］，是人和社会的价值（如用户上网时，担

心隐私问题的同时，在许多情况下为了达到自己的

一些需求，仍然提交他们的个人信息）；基于同源的，
把隐私关系到个人的思想、感知和认识，看作一种状

态（包含４种子状态：匿名、隐匿、保留和隐密），一种

控制［６］，表示个人和他人之间的交易控制，其最终的

目标是增强自治或减少泄密．基于控制的隐私定义

曾经是隐私研究的主流，但是也有研究把控制作为

隐私的一个要素，两种研究成为学术界争论的焦点

之一．
在某种意义上，隐私被描述为多维的、灵活的以

及动态的，它随着生活的经验而变化，是机密、秘密、
匿名、安全和伦理的概念重叠，同时也依赖特殊的情

景（如时间、地点、职业、文化、理由）［７］，因此不可能

定义出通用的隐私概念．隐私保护随着信息技术的

演化过程如表１所示［４］：

Ｔａｂｌｅ　１　Ｔｈｅ　Ｅｖｏｌｕｔｉｏｎ　ｏｆ　Ｐｒｉｖａｃｙ　ｗｉｔｈ　ＩＴ
表１　隐私随着ＩＴ的演化过程

Ｐｅｒｉｏｄ　 Ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ

Ｐｒｉｖａｃｙ　Ｂａｓｅｌｉｎｅ
１９４５—１９６０

Ｌｉｍｉｔｅｄ　ｉｎｆｏｒｍａｔｉｏｎ　ｔｅｃｈｎｏｌｏｇｙ　ｄｅｖｅｌｏｐｍｅｎｔ，ｈｉｇｈ　ｐｕｂｌｉｃ　ｔｒｕｓｔ　ｉｎ　ｇｏｖｅｒｎｍｅｎｔ　ａｎｄ　ｂｕｓｉｎｅｓｓ　ｓｅｃｔｏｒ，
ａｎｄ　ｇｅｎｅｒａｌ　ｃｏｍｆｏｒｔ　ｗｉｔｈ　ｔｈｅ　ｉｎｆｏｒｍａｔｉｏｎ　ｃｏｌｌｅｃｔｉｏｎ．

Ｆｉｒｓｔ　Ｅｒａ　ｏｆ　Ｐｒｉｖａｃｙ　Ｅｖｏｌｕｔｉｏｎ
１９６１—１９７９

Ｒｉｓｅ　ｏｆ　ｉｎｆｏｒｍａｔｉｏｎ　ｐｒｉｖａｃｙ　ａｓ　ａｎ　ｅｘｐｌｉｃｉｔ　ｓｏｃｉａｌ，ｐｏｌｉｔｉｃａｌ，ａｎｄ　ｌｅｇａｌ　ｉｓｓｕｅ．Ｆｏｒｍｕｌａｔｉｏｎ　ｏｆ　ｔｈｅ　Ｆａｉｒ
Ｉｎｆｏｒｍａｔｉｏｎ　Ｐｒａｃｔｉｃｅｓ（ＦＩＰ）Ｆｒａｍｅｗｏｒｋ　ａｎｄ　ｅｓｔａｂｌｉｓｈｉｎｇ　ｇｏｖｅｒｎｍｅｎｔ　ｒｅｇｕｌａｔｏｒｙ　ｍｅｃｈａｎｉｓｍｓ．

Ｓｅｃｏｎｄ　Ｅｒａ　ｏｆ　Ｐｒｉｖａｃｙ　Ｅｖｏｌｕｔｉｏｎ
１９８０—１９９０

Ｒｉｓｅ　ｏｆ　ｃｏｍｐｕｔｅｒ　ａｎｄ　ｎｅｔｗｏｒｋ　ｓｙｓｔｅｍｓ，ｄａｔａｂａｓｅ　ｃａｐａｂｉｌｉｔｉｅｓ，ｆｅｄｅｒａｌ　ｌｅｇｉｓｌａｔｉｏｎ　ｄｅｓｉｇｎｅｄ　ｔｏ　ｃｈａｎｎｅｌ
ｔｈｅ　ｎｅｗ　ｔｅｃｈｎｏｌｏｇｉｅｓ　ｉｎｔｏ　ＦＩＰ，Ｓｏｍｅ　ｎａｔｉｏｎｓ　ｍａｄｅ　ｄａｔａ　ｐｒｏｔｅｃｔｉｏｎ　ｌａｗｓ．

Ｔｈｉｒｄ　Ｅｒａ　ｏｆ　Ｐｒｉｖａｃｙ　Ｅｖｏｌｕｔｉｏｎ
１９９１—２００３

Ｒｉｓｅ　ｏｆ　ｔｈｅ　Ｉｎｔｅｒｎｅｔ，ｄａｔａ　ｍｉｎｉｎｇ　ａｎｄ　ｔｈｅ　ｔｅｒｒｏｒｉｓｔ　ａｔｔａｃｋ　ｄｒａｍａｔｉｃａｌｌｙ　ｃｈａｎｇｅｄ　ｔｈｅ　ｌａｎｄｓｃａｐｅ　ｏｆ
ｉｎｆｏｒｍａｔｉｏｎ　ｅｘｃｈａｎｇｅ　ａｎｄ　ｃａｕｓｅｄ　ａ　ｕｓｅｒ　ｐｒｉｖａｃｙ　ｃｏｎｃｅｒｎｓ　ａｎｄ　ｔｈｅ　ａｔｔｅｎｔｉｏｎ　ｏｆ　ｔｈｅ　ｒｅｓｅａｒｃｈｅｒｓ．

Ｆｏｕｒｔｈ　Ｅｒａ　ｏｆ　Ｐｒｉｖａｃｙ　Ｅｖｏｌｕｔｉｏｎ
２００４—ｐｒｅｓｅｎｔ

Ｒｉｓｅ　ｏｆ　Ｗｅｂ　２．０，ｃｌｏｕｄ　ｃｏｍｐｕｔｉｎｇ，Ｉｎｔｅｒｎｅｔ　ｏｆ　ｔｈｉｎｇｓ，ａｎｄ　ｂｉｇ　ｄａｔａ　ｃｏｌｌｅｃｔｅｄ　ａ　ｌｏｔ　ｏｆ　ｐｅｒｓｏｎａｌ
ｉｎｆｏｒｍａｔｉｏｎ，ｐｒｉｖａｃｙ　ｃｏｎｃｅｒｎｓ　ｒｏｓｅ　ｔｏ　ｎｅｗ　ｈｉｇｈｓ．

　　在特定的情景下，对不同的事，不同的人，隐私

是指用户认为是自身敏感的且不愿意公开的信息．
Ｂａｎｉｓａｒ等人［８］把个人隐私分为４类：①信 息 隐 私，

即个人数据 的 管 理 和 使 用，包 括 身 份 证 号、银 行 账

号、收入和财产状况、婚姻和家庭成员、医疗档案、消
费和需求信息（如购物、买房、车、保险）、网络活动踪

迹（如ＩＰ地 址、浏 览 踪 迹、活 动 内 容）等；②通 信 隐

私，即个人使用各种通信方式和其他人的交流，包括

电话、ＱＱ、Ｅ－ｍａｉｌ、微信等；③空间隐私，即个人出入

的特定空间 或 区 域，包 括 家 庭 住 址、工 作 单 位 以 及

个人出入的公共场所；④身体隐私，即保护个人身体

的完 整 性，防 止 侵 入 性 操 作，如 药 物 测 试 等．本 文

所指的个人隐私是公民个人生活中不愿为他人公开

或知悉的个人信息，如用户的身份、轨迹、位置等敏

感信息．隐私的范围包括私人信息、私人活动和私人

空间．
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２）个人隐私的泄露

互联网已经成为我们生活的一部分，留下了我

们访问各大网站的数据足迹．在大数据环境下，这使

我们的隐私泄露变得更加容易，我们时刻暴露在“第
三只眼”下，如淘宝、亚马逊、京东等各大购物网站都

在监视着我们的购物习惯；百度、必应、谷歌等监视

我们的查询 记 录；ＱＱ、微 博、电 话 记 录 等 窃 听 了 我

们的社交关系网；监视系统监控着我们的Ｅ－ｍａｉｌ、聊
天记录、上网 记 录 等；Ｆｌａｓｈ　ｃｏｏｋｉｅｓ［９－１０］泄 露 了 我 们

的某些使用习惯或者位置等信息，广告商便跟踪我

们的这些信息并推送相关广告等．
我们的日常活动也被监视着，如智能手机监视

着我们所在位置；工作单位、各大活动场所、商店、小
区等监视我们的出入行为．数字传感器技术的发展

使得我们日常情况下的新型数据也可以被收集，如

基于射 频 识 别（ｒａｄｉｏ　ｆｒｅｑｕｅｎｃｙ　ｉｄｅｎｔｉｆｉｃａｔｉｏｎ，ＲＦＩＤ）
的自动付款系统和车牌识别系统［１１］、可植入的传感

器监视病 人 的 健 康［１２］、监 视 系 统 监 视 着 在 家 的 老

人［１３］等．随着传 感 器 技 术 的 不 断 成 熟，各 种 类 型 的

传感器将会被广泛地用于我们个人或组织．这些系

统的特点是交互变得越来越模糊，因此，需要新的机

制来管理个人信息和隐私产生的风险［１４］．
企业获得了大量的个人数据，他们会利用这些

数据挖掘其蕴含的巨大价值，促进企业的发展或者

获得更多的经济利益．个人隐私数据的保护面临着

内忧 外 患．内 忧 主 要 指 的 是 企 业 内 部，Ｓｍｉｔｈ等

人［１５］指出企业 在 处 理 数 据 的 过 程 中 造 成 隐 私 泄 露

问题有４个相关的数据维：信息的收集、误用、二次

使用以及未授权访问．此外，业内人可以对外发布数

据，无授权地访问或窃取，把个人数据卖给第三方、
金融机构或政府机构或者同他们共享数据等［４］．外

患主要指的是外部人为了获取数据，通过系统的漏

洞对数据的窃取．同时，研究者们也发现通过财务奖

励补偿用户，可以鼓励他们进行信息发布［１６］，同样，
如果用户想要获得个性化服务，他们可能会提供更

多的个人信息．因此，个人隐私的泄露不仅有企业的

责任而且也有个人的因素，而个人隐私的泄露可能

影响到个人的情感、身体以及财物等多个方面［１７］．
３）不同人对个人隐私的担忧

个人的经历和自身特性也影响对隐私问题的不

同看待．ＩＢＭ的调 查［１８］显 示：高 管 们 通 常 都 会 低 估

客户对隐私的担忧；更多精通技术和受过教育的受

访者更会意识到且更担心潜在的网上隐私的侵犯；

Ｓｈｅｅｈａｎ等人［１９］发 现 女 人 比 男 人 更 担 心 她 们 隐 私

信息被收集；Ｃｕｌｎａｎ［２０］发现年轻人、穷人、接受更少

教育的人更少担忧个人隐私的泄露．
一些研究者也发现，个人对企业或组织的信任

也影响隐私数据的收集．Ｂｏｗｉｅ等人［２１］发现企业在

对待用户隐私方面值得用户信任，将在竞争中更占

据优势．用户对企业信任会更少担心他们的隐私被

泄露，也更愿意提供个人信息．
４）个人隐私与安全的关系

Ｂｅｌａｎｇｅｒ等 人［２２］认 为 人 们 对 隐 私 与 安 全 的 关

系缺乏理解．安全对应个人信息保护问题的３个具

体目标：①完整性，确保信息在传输和存储过程中不

被篡改；②认证，对用户身份以及数据访问资格的验

证；③保 密，要 求 数 据 的 使 用 只 限 于 被 授 权 的 人．
Ｃｕｌｎａｎ等人［２３］认为组织可以安全地存储个人信息，

但是可能对随后个人信息的使用作出错误的决定，

导致隐私 信 息 泄 露 的 问 题．Ａｃｋｅｒｍａｎ［２４］也 表 示 安

全对隐私是必要的，但是安全不足够保证随后的使

用，不足够将发布的风险最小化，也不足够使用户放

心．由此可见，安全并不能保证个人隐私完全受到保

护，必须在确保个人信息安全的基础上，加之对个人

信息的正确使用才能确保个人隐私不被泄露的可能．
１．２　大数据时代个人隐私面临的挑战和研究问题

“人、机、物”三元世界在网络空间中交互、融合

产生的网络大数据带来了巨大的机遇，同时也给现

有的ＩＴ架 构、机 器 处 理 以 及 计 算 能 力 带 来 许 多 科

学问题和极大挑战［２５］．此外，大数据具有数据量大、

数据类型繁多、数据生成速度快以及价值密度低等

特点，加之个人隐私随着诸多因素动态变动的特性，

使得保护大数据时代的个人隐私更是难上加难．下

面针对大数据的个人隐私保护，阐述相关的６个挑

战和研究问题．
１）个人隐私保护的范围难以确定．根据以上对

个人隐私概念的阐述，隐私的概念是随着信息技术

的发展而变化的，同时还要考虑不同人的特性和背

景，因此，隐私保护哪些敏感数据很难界定．
２）侵犯个人隐私的行为难以认定．侵犯个人隐

私的形式复杂多样，对于界定是否构成侵权行为，根
据目前的法律却无法判断．用户在网络上通常使用

假名，这种匿名方式使受害人很难收集证据并找到

真正的侵权人．即使受害人通过网页备份等手段取

得证据，但网页总是处于不断更新之中，只要侵权人

不予承认也难以发挥证据的效力．因此，如何判定是

谁侵犯了个人隐私面临着极大的挑战．
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３）随着信息和通信技术变得越来越普遍，管理

个人隐私信息也变得更加困难．管理个人隐私信息

包括 个 人 隐 私 信 息 的 收 集、存 储、使 用 以 及 发 布．
①在收集个人信息时，如何保证收集到的信息在传

输过程中维持其完整性；②在存储个人信息时，使用

何种技术保证信息不被窃取或非法访问；③对于个

人信息的使用，应该如何设置严格的访问控制策略，
使不同的人见到不同访问级别的数据，同时不增加

太多的管理工作量；④在发布信息时，控制需要发布

什么信息以及谁可以在网络上访问发布的信息已经

成为企业越来越关注的问题．对于将要发布的数据，
如何保证数据不会泄露个人的隐私信息，同时保证

数据的效用，而不能为了保护隐私就将所有的数据

都加以隐藏，这样则不能体现数据的价值所在．
企业的管理者越来越意识到保护个人隐私数据

的重要性，因为这些数据将直接关系到企业的利益．
然而，如何管理好数据，即保证数据使用效用的同时

保护个人隐私，是大数据时代企业面临的巨大挑战

之一．
４）个人隐私保护的技术挑战．当人们意识到要

保护自己的隐私，试图将自己的行为隐藏起来时，却
没有想到自己的行为已经在互联网尤其是社交网络

的不同的地点产生了许多数据足迹［２６］．这种数据具

有累积性和关联性的特点，单个地点的信息可能不

会暴露用户的隐私，但是如果将某个人的很多行为

从不同的独立地点聚集在一起时，他的隐私就会暴

露，因为有关他的信息已经足够多，这种隐性的数据

暴露往往是个人无法预知和控制的．从技术层面来

说，可以通过数据抽取和集成实现用户隐私的获取，
而在现实 中 通 过 所 谓 的“人 肉 搜 索”的 方 式 能 更 快

速、准确地得到结果．服务提供商也可能从授权用户

数据的二次使用来获得利益，如目标广告的投放，目
前，对数据的二次使用还没有技术障碍．此外，大数

据时代数据具有产生速度快的特点，对动态数据需

要怎样的处理技术以迅速地构建隐私保护，而不影

响到数据的使用效用，面临着技术和人力层面的双

重考验．
５）为 构 建 良 好 的 大 数 据 生 态 环 境，构 建 多 维

的、灵活的个人隐私保护政策面临着极大的挑战．企
业为了提高市场竞争力或为用户提供更好的服务，
要求用户注册时提供一些包括个人敏感信息的相关

数据，而用户为了得到某些服务也依据要求提供了

自己的相关数据，但是在数据的传输或使用过程中，
欺诈犯罪和个人隐私泄露频繁发生，威胁到了个人

的生活安全．用户意识到需要保护自己的隐私时，注
册的个人信息不再填写真实的数据，而企业为了提

供更好的个性化服务，对用户的相关数据进行分析

时，由于用户信息的不真实，造成分析的结果与现实

存在很大的偏差，达不到企业想为用户提供服务的

效果．在这种情况下，如果没有相关的个人隐私保护

政策出台，将引起个人信息不真实与企业提供个性

化服务偏差的恶性循环．因此，提出更好的个人隐私

保护策略、构建良好的大数据生态环境，是急需解决

的问题．
６）大数据的数据来源成为研究者的研究障碍．

由于大数据的数据量巨大（如 Ｗｅｂ数据、科学数据、
财政数据、移动对象数据等），因此，只有大公司拥有

这样的数据，以至于研究者很难得到数据，加之对个

人隐私的动态研究紧密关系到用户的行为过程，而

不能建立在假设的基础上，导致许多研究无法进行．
总之，大数据的个人隐私保护在人员、管 理、生

态环境和研 究 的 各 个 层 面 上 提 出 了 挑 战 性 研 究 问

题．目前，大数据的个人隐私保护研究刚开始起步，
各大企业也在摸索着行业规则，谨慎地处理个人的

信息．当然本文提出的挑战只是个人隐私保护的几

个方面，随着技术和观念的不断成熟和演化，会有更

多的挑战等待解决．

２　大数据个人隐私保护技术

现有的隐私保护技术分为３类：数据扰动技术、
数据加密技术和数据匿名化技术，而个人隐私数据

经历收集、存储和使用过程（使用包括数据的二次使

用、数据共享以及数据发布），因此，应该实施数据的

多级安全保护，本节结合大数据的特征从数据层、应
用层以及数据展示层对个人隐私保护技术和相关的

工作进行叙述．
２．１　数据层的个人隐私保护

通信中的数 据 可 以 使 用ＳＳＬ协 议 保 证 数 据 的

安全，因此，数 据 层 的 数 据 保 护 主 要 是 指 对 数 据 的

存储和管理的保护．保证数据层个人信息的安全是

其他一切以数据为基础应用的根本，包括保证数据

的机密性、完整性和可用性．本节主要从数据的加密

和访问控制 两 方 面 叙 述 保 护 个 人 隐 私 数 据 的 相 关

研究．
２．１．１　数据加密的个人隐私保护

数据加密技术已有悠久历史，进入数字化时代

之 后，它仍然是计算机系统对敏感信息保护的一种

３３２刘雅辉等：大数据时代的个人隐私保护
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可靠的方法．数据加密的作用是防止入侵者窃取或

者篡改重要的数据．按照加密的密钥算法，数据加密

可分为对称加密算法和非对称加密算法．
１）对称加密 算 法 是 加 密 和 解 密 时 使 用 相 同 的

密钥，主要用于保证数据的机密性．最具有代表性的

算法是２０世纪７０年代ＩＢＭ公司提出的ＤＥＳ（ｄａｔａ
ｅｎｃｒｙｐｔｉｏｎ　ｓｔａｎｄａｒｄ）算法；在 此 基 础 上 又 提 出 了 许

多ＤＥＳ的改进算法，如三重ＤＥＳ（ｔｒｉｐｌｅ　ＤＥＳ）、随机

化ＤＥＳ（ＲＤＥＳ）、ＩＤＥＡ（ｉｎｔｅｒｎａｔｉｏｎａｌ　ｄａｔａ　ｅｎｃｒｙｐｔｉｏｎ
ａｌｇｏｒｉｔｈｍ）、广 义 ＤＥＳ（ｇｅｎｅｒａｌｉｚｅｄ　ＤＥＳ）、ＮｅｗＤＥＳ、

Ｂｌｏｗｆｉｓｈ、ＦＥＡＬ以 及 ＲＣ５等．２００１年 美 国 国 家 标

准 与 技 术 研 究 院 发 布 高 级 加 密 标 准（ａｄｖａｎｃｅｄ
ｅｎｃｒｙｐｔｉｏｎ　ｓｔａｎｄａｒｄ，ＡＥＳ）取代了ＤＥＳ，成为对称密

钥加密中最流行的算法之一．
对称加密算法的优点是计算开销小、加密速度

快，适用于少量或海量数据的加密，是目前用于信息

加密的主要算法．其缺点是通信双方使用相同的密

钥，很难确保 双 方 密 钥 的 安 全 性；密 钥 数 据 量 增 长

时，密钥管理会给用户带来负担；此外，它仅适用于

对数据进行加解密处理，提供数据的机密性，它不适

合在分布式网络系统中使用，密钥管理困难，且成本

较高．
２）非对称加密算法也叫公开密钥算法，其加密

和解密是相对独立的，使用不同的密钥．它主要用于

身份认证、数字签名等信息交换领域．公钥密码体制

的算法中 最 著 名 的 代 表 是 ＲＳＡ，此 外 还 有 背 包 密

码、ＤＳＡ，ＭｃＥｌｉｅｃｅ密 码、Ｄｉｆｆｅ＿Ｈｅｌｌｍａｎ、Ｒａｂｉｎ、零

知识证明、椭圆曲线、ＥＩＧａｍａｌ算法等．
非对称加密算法的优点是可以适应网络的开放

性要求，且密钥管理问题也较为简单，可方便地实现

数字签名和验证．其缺点是算法复杂、加密数据的速

率较低．
然而，无论是对称加密算法还是非对称加密算

法都存在密钥 泄 露 的 风 险．因 此，Ｒｉｖｅｓｔ在１９８９年

开发出 ＭＤ２算 法①，不 需 要 密 钥，引 发 了 杂 凑 算 法

（也称 Ｈａｓｈ函数）的研究，即把任意长的输入消 息

字符串变化成固定长的输出串，不需要密钥，且过程

是单向的，不可逆的．比较流行的算法有 ＭＤ５，ｓｈａ－
１，ＲＩＰＥＭＤ以及 Ｈａｖａｌ等．杂凑算法不存在密钥保

管和分发问题，非常适合在分布式网络系统上使用，
但因加密计算复杂，通常只在数据量有限的情形下

使用，如广泛应用在注册系统中的口令加密、软件使

用期限加密等．
数据加密技术能保证最终数据的准确性和安全

性，但计算开 销 比 较 大，加 密 并 不 能 防 止 数 据 流 向

外部，因此，加密自身不能完全解决保护数据隐私的

问题．
数据加密算法作为隐私保护的一项关键技术，

大数据时代研究重点将集中在对已有算法的完善；
综合使用对称加密算法和非对称加密算法．随着新

技术的出现会研究出符合新技术发展的新加密算法．
２．１．２　数据库的个人隐私保护

数据库仍然是信息系统的主体，如政府数据库

存储的大量个人及家庭信息；金融数据库存储的个

人财务信息；医疗数据库存储的个人医疗历史信息

等，网络上使用的网上银行、邮件信息以及个人注册

信息等．大数据时代虽然 ＭａｐＲｅｄｕｃｅ技术广泛用于

相 关 的 数 据 分 析，成 为 数 据 库 的 竞 争 者，但 是

ＭａｐＲｅｄｕｃｅ不能完全替代数据库，它们之间可以相

互学习，并且走向集成，形成新生态系统［２７］．
数据库不但面临入侵者的威胁，而且也面临内

部人员的威胁，主要包括未授权的数据查看、不正确

的数据修改以及数据的不可用性［２８］．保证数据库安

全要从４个层面考虑［２９］：物理安全、操作系统安全、

ＤＢＭＳ安全和数据库加密．前３层不足以保证数据

的机密性，数据库加密能保证敏感信息以密文的形

式存在从而受到保护．为了保护数据库中的敏感数

据，采取数据加密和访问控制的双重机制．由于数据

加密和访问控制的研究工作已经比较成熟，这里只

叙述使用加密和访问控制时注意的事项．
对数据库中 的 数 据 进 行 加 密 增 强 了 ＤＢＭＳ的

安全性，但是对数据操作时的加密和解密操作也带

来计算成本 的 开 销，因 此 应 该 考 虑 实 际 的 需 求［３０］：

１）只加密敏感数据；２）在查询期间，只加密或解密感

兴趣的数据；３）基于加密属性值建立索引，会导致一

些索引特性的丢失，如范围查询；４）加密的数据库不

应该增加太多的存储空间．
单纯的数据库加密不能防止各种攻击，还需要

通过访问控制来确保数据的安全．访问控制技术起

源于２０世纪７０年代，为了满足当时系统上共享数

据授权访问的需要．访问控制是数据库保护资源的

关键策略之一，保证合法用户对资源只能进行经过

相应授权的合法操作，其内容包括认证、控制策略实

现和安全审计，其中安全审计可以审计用户的行为，
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并将用户的行为记录在审计日志中，作为一项重要

事件追踪的依据，所有的用户都无权修改．数据库的

访问控制对象包括数据库、关系、元组以及属性，因

此，访问控制级别分为粗粒度（如数据库或表）和细

粒度（如元组或属性）两种．访问控制策略包括自主

访问控制策略、强制访问控制策略以及基于角色的

访问控制策略等．根据大数据对数据访问灵活性的

需求，访问控制策略应该根据应用灵活地设置，如非

级联权限回收、时间段内的授权以及使用视图支持

基于内容的控制策略等．
数据加密确保个人的敏感信息以密文的形式存

储，即使攻击者获得受保护的数据，也无法读取和使

用．对于内部人员使用细粒度的访问控制策略，确保

不同的人或群组拥有不同的访问权限．所有人员的

操作都必须记录到审计日志中，通过日志可以跟踪

到具体人员的操作行为．
２．１．３　云存储环境下的个人隐私保护

云计算可以看成高速公路，而大数据则是高速

公路上的一辆车．云计算为大数据提供了基础存储

平台，以一种实惠且容易使用的方式帮助组织存储、
管理、共享以及分析大数据．现在许多企业和个人把

数据存储在云上，节约了软硬件成本，减轻了本地存

储和维护的负担，而且能不限地理位置地随意访问，
但是企业和个人失去了对数据的完全控制，云计算

也给数据的安全带来了新挑战．
个人数据并非以一种完全加密的形式存储在云

服务器中，面临着入侵者和内部人员对数据的威胁．
因此，存在个人隐私数据泄露的风险，加之云提供商

没有完善的审计和监测技术，不能及时检测到所有

入侵和违规操作［３１］；提供商可以记录用户的服务需

求，并且推断用户的隐私信息；管理员的误用导致丢

失了用户的隐私数据；员工为了经济利益或者恶意

用户突破机器的安全窃取数据；数据被其他有相同

服务且没有被授权的用户的访问等．
云计算中通常关系到个人数据的收集、使用、发

布、存储、销毁等［３２］．在云计算方面已经有许多关于

隐私问 题 的 研 究 文 章：Ｃｈｅｎ等 人［３２］分 析 了 在 云 中

整个数据生态圈（包括７个阶段：数据产生、传输、使
用、共享、存储、存档、销毁）的隐私保护问题；Ｒｏｙ等

人［３３］把分散信 息 流 控 制 和 差 分 隐 私 保 护 技 术 应 用

到云中的数据产生和计算阶段，并提出一个隐私保

护系统Ａｉｒａｖａｔ，该系统在 Ｍａｐ－Ｒｅｄｕｃｅ计算过程中

可以阻止 未 经 许 可 的 隐 私 泄 露；Ｍｏｗｂｒａｙ等 人［３４］

提出使用ｐｏｌｉｃｙ－ｂａｓｅｄ模糊处理（ｏｂｆｕｓｃａｔｉｏｎ）的隐

私管家来增强隐私保护，即用户的隐私数据以加密

的形式被发送到云上，且处理时也是加密的数据，隐
私管家对处理过的输出通过消除模糊处理来显示正

确的结果，这种方法不仅减小了一些人员从云上窃

取数据的风险，也防止了他们对数据未授权的使用；

Ｚｈａｎｇ等人［３５］针 对 提 供 商 可 能 根 据 用 户 的 需 求 推

断 用 户 的 隐 私 信 息 的 问 题，提 出 噪 声 产 生 策 略

ＨＰＮＧＳ，即根据用户需求历史发生的概率产生需求

噪声，使得所有噪声需求和真实需求达到相同的发

生概率，这样服务提供商很难辨别哪个是用户的真

实需求，从而达到隐私保护的目的；Ｗａｎｇ等人［３６］首

次提出了云存储的隐私保护公共审计，在云上存储

数据的用户或企业可以求助于第三方审计来检测数

据的安全性，而不需要数据的本地复制，也不会增加

云用户的在线负担．在审计过程中，对用户数据的隐

私不会增加新的威胁．隐私保护公共审计被证明是

安全的，而且是高效的．
为了确保云平台上数据的安全，从部署和服务

对象的范围把云计算分为公有云、私有云以及混合

云；从提 供 服 务 层 次 上 分 为ＩａａＳ，ＰａａＳ，ＳａａＳ．虽 然

每种分类中都实施了很多隐私保护技术，但是隐私

泄露事件仍然不断出现，尤其公有云上的数据．云存

储作为大数据的基础存储平台，应该把隐私贯穿于

云计算设计的每个阶段［３７］，对敏感的信息进行加密

处理，并且制定比较细粒度的访问控制策略．
２．２　应用层的个人隐私保护

针对具体的大数据应用，研究相应的个人隐私

保护技术是目前企业更加切合实际且满足具体应用

需求的做法．本节主要从大数据时代比较流行的应

用，即在线社会网络、移动定位以及射频识别３个方

面讲述个人隐私保护的技术方法．
２．２．１　在线社会网络隐私保护

在社会网络中，当用户参与更多活动且包含更

多的社会内 容 时，隐 私 问 题 便 更 加 凸 显 出 来［３８］．当

个性化中有新的内容加入到社会网络中时，这些内

容中的隐私信息可以在用户不能预见的多种途径上

被共享［３９］．用户 不 仅 担 心 他 们 的 隐 私 信 息 被 使 用，

而且担心无意中隐私信息流入到社会网络．
在线社会网络（ｏｎｌｉｎｅ　ｓｏｃｉａｌ　ｎｅｔｗｏｒｋｓ，ＯＳＮｓ）

提供给许多人一种交流、共享兴趣以及更新他们当

前活动的途径．现在流行的ＯＳＮｓ包括社交网站（如

人 人 网、Ｆａｃｅｂｏｏｋ）、微 博（如 新 浪 微 博、Ｔｗｉｔｔｅｒ）、

博客等．隐 私 问 题 最 大 的 威 胁 是 信 息 的 泄 露：ＳＮＳ
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提供商采用的内容管理策略允许第三方为不同的目

的利用ＯＳＮｓ用户信息；另一个泄露的危险应用是

信息链接［４０］，如为了推断一个用户的身份或者行为

信息，没有授权的第三方有从不同社会数据中整合

数据的可能性．因此，实际的危险是用户失去了对他

们自身信息传播的完整控制，如用户经常无条件同

意提供商制定的条款；允许提供商使用和挖掘用户

数据；存储在ＯＳＮｓ提供商处的数据存在潜在的被

盗、内部攻击或执法机构的查看等危险．ＯＳＮｓ提供

商对数据缓存的通常做法和离线存储增加了隐私泄

露的风险，并 对 用 户 的 隐 私 构 成 了 永 久 的 威 胁．因

此，ＯＳＮｓ面临的 一 个 关 键 问 题 是 用 户 隐 私 保 护 问

题［４１］．处理在ＯＳＮｓ中的个人隐私需对数据的拥有

者授权对数据的控制，如用户可授权给他的朋友访

问他的数据，同时对提供商和其他未授权的实体隐

藏数据［４２－４３］．
在ＯＳＮｓ中，用户的隐私不仅包括个人信息，而

且也包括交流信息．保护这些信息需要达到的目的

是只有被用户直接授权的人才能访问，访问控制需

要是细粒度 的 并 且 每 个 属 性 能 分 开 管 理．然 而，在

ＯＳＮｓ中隐私保 护 面 临 的 问 题 是：１）用 户 不 能 控 制

他们的隐私数据，社会网络的提供商可以全权访问

用户的数据，潜在着对用户私有数据如简介、通讯录

等的访问，或对这些数据进行挖掘，或卖于第三方；

２）这些网络中，用户只能定义粗粒度的访问控制，不
能设置细粒度的访问控制，如微博发布时权限有密

友圈、仅自己可见、分组可见（可以选择已定义好的

分组）以及公开（默认权限）．可见，用户的隐私信息

易受到供应商的误用以及意外或恶意的泄露，因此，
需要更有效的方法来保护用户的隐私，避免用户隐

私的泄露．
针对ＯＳＮｓ的隐私保护，在研 究 界 已 经 提 出 很

多方法．集中式ＯＳＮｓ是一个支持高可用性和实时

内容传播的社会网 络 模 型．Ｓｉｎｇｈ等 人［４４］提 出 了 集

中设计（ｃｅｎｔｒａｌｉｚｅｄ　ｄｅｓｉｇｎｓ），信任拥 有 用 户 数 据 的

ＯＳＮｓ提供商，并允许提供商执行有效的流量分析，
通 过 学 习 用 户 的 社 交 接 触 来 决 定 用 户 的 隐 私．
Ｐｅｒｓｏｎａ［４５］通过基于属性加密和传统公钥加密技术

的组合，提供灵活的细粒度的访问控制，通过加密技

术确保数据的保密性和隐私．Ｄｅ　Ｃｒｉｓｔｏｆａｒｏ等人［４６］

认为微博（如新浪微博、Ｔｗｉｔｔｅｒ）的隐私机制应该不

同于社交网站（如人人网、Ｆａｃｅｂｏｏｋ）．微博除了内容

隐私外，使用标签标记以及检索内容可能泄露个人

的习惯、政治观点、甚至健康状况，因此，需要检测是

否符合存储和管理内容的信任或者检索的标准，同

时增强用户的访问控制列表．在集中的ＯＳＮｓ，他们

提出的 Ｈｕｍｍｉｎｇｂｉｒｄ是Ｔｗｉｔｔｅｒ隐私增强的变体，
它保留了Ｔｗｉｔｔｅｒ的 关 键 特 征，同 时 增 加 了２个 隐

私敏感的要素，即１）粉丝的细粒度授权：一个推 特

用户可以加密一个推文，并选择允许谁访问它；２）粉
丝的隐私：他们订阅任意的ｈａｓｈｔａｇｓ而不会对任何

实体泄露他们的兴趣．
使用Ｐ２Ｐ架构来解决ＯＮＳｓ隐私问题．分散式

架构可能隐藏实时消息的可用性，或者需要用户购

买云存储来存储他们的数据．分散设计（ｄｅｃｅｎｔｒａｌｉｚｅｄ
ｄｅｓｉｇｎｓ）不依靠单方信任或不信任实体，这样的设计

不集中数据管理，用户自己或他们信任的联系人存

储数据．在分布式ＯＳＮｓ的研究中，同时 满 足 安 全、
隐私和服务 质 量 需 求 存 在 极 大 的 挑 战．和Ｐｅｒｓｏｎａ
相关 的 是 ＤＥＣＥＮＴ［４１］，ＤＥＣＥＮＴ 是 建 立 在 分 散

ＯＳＮ上的加强访问控制的架构，支持访问授 权，同

时提供极其细粒度的访问控制，通过基于属性的标

签验证用户的完整性．通过加密技术解决存储服务，
防 止 存 储 节 点 或 第 三 方 干 预 用 户 的 隐 私 策 略．
Ｓａｆｅｂｏｏｋ［４７］是 一 个 分 散 和 隐 私 保 护 的 ＯＳＮ应 用，
集中在资源可用性、内容隐私以及端对端交流的保

密性．ＰｅｅｒＳｏＮ［４８］通过 加 密 确 保 访 问 控 制 加 上Ｐ２Ｐ
的方法来替代传统ＯＳＮｓ的集中授权，防止用户、供
应商或广告商违反隐私保护 的 企 图．ＰｅｅｒＳｏＮ利 用

非信 任 的Ｐ２Ｐ系 统，提 供 的 隐 私 保 护 比Ｓａｆｅｂｏｏｋ
弱．ＬｏｔｕｓＮｅｔ［４９］是一个基于分布式散列表（ｄｉｓｔｒｉｂｕｔｅｄ
Ｈａｓｈ　ｔａｂｌｅ，ＤＨＴ）的ＯＳＮ架构模式．在分布式社会

网络中，处理安全隐私和服务权衡问题，通过一个灵

活细粒度的自主访问控制来控制私有资源，提供给

用户调整他们隐私设置的可能性．
大量的社会网络被建模成图，也包含了大量敏

感信息，隐私问题关系到图数据的分析和管理，因此

隐私保护 给 图 处 理 带 来 了 更 大 的 挑 战．Ｚｈｅｌｅｖａ等

人［５０］研究在图数据中保护隐私的敏感关系的问题，
把从匿名图数据中推断敏感关系的问题看作链接重

鉴定问题，根据数据移除量和隐私保护量提出了５
种不同 的 隐 私 保 护 策 略．Ｚｈｏｕ等 人［５１］解 决 邻 域 攻

击问题，为了保护顶点的隐私，已知社会网络图中的

任何顶点在超出给定的自信度阈值时不能在发布的

ｋ－ａｎｏｎｙｍｉｔｙ图中重新鉴别出来．Ｌｉｕ等人［５２］发现节

点的度可能暴露个人身份，研究特定图 的ｋ－ｄｅｇｒｅｅ
匿名化问题，防止有人故意利用确切节点度的先验

知识进行个人的重鉴定．
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２．２．２　移动定位的隐私保护

随着无线通信和移动定位技术（如ＧＰＳ，ＷｉＦｉ）
的 出 现，以 及 移 动 数 据 带 宽 的 增 加，定 位 服 务

（ｌｏｃａｔｉｏｎ－ｂａｓｅｄ　ｓｅｒｖｉｃｅｓ，ＬＢＳｓ）变 得 越 来 越 普 及，
许多新的应用使用用户的物理位置为商业、社会或

信息的目的提供ＬＢＳｓ．因此，服务提供商可以持续

地跟踪用户的位置，根据对用户精确的物理定位为

他们提供服务，如开发新的移动应用、提高个性化搜

索结果、提供移动广告服务以及天气信息等．电子商

务服务也根据用户的位置进行差异定价或提供优惠

券等．基于定位服务给各方带来利益的同时，也暴露

了移动用户的个人信息，如追踪、暴露家庭位置、被

老板跟踪、被政府跟踪以及基于位置广告的打扰等，

这成为提供基于位置服务所担忧的关键问题［５３］．
针对如何提供定位服务的同时保护好移动用户

的位置隐私（如用户想查找“据他所在位置最近的购

物商场”同时隐藏他的确切位置以及他查询的敏感

信息），研究者们已经提出了很多方法．两种最常用

的隐私度量标准是匿名和干扰技术．当隐藏了用户

的身份信息时，一些基于用户身份的在线服务将不

可用．针对这种情况，研究者们提出一种解决方法是

保护用 户 隐 私 的 同 时 减 少 位 置 信 息 的 精 确 性．如

Ｇｏｏｇｌｅ＋允许用户根据不同的好友圈子范围在不同

程度上分享自己的地理位置：用户可以和家人分享

自己精确的地理位置，而与同事或朋友只分享所在

的城市．
为了防止依赖位置攻击，保护位置隐私，Ｐａｎ等

人［５４］提 出 采 用 隐 私 粒 度 和 位 置ｋ－ａｎｏｎｙｍｉｔｙ作 为

隐私的测量标准，利用图模型来形式化问题，并转换

成在图中寻找ｋ节点团的问题，提出了一个基于团

的递增的匿名算法ＩＣｌｉｑｕｅＣｌｏａｋ，当新的需求达到时

能快速识别并产生匿名区域保护位置隐私．Ａｒｄａｇｎａ
等人［５５］为了解决对用户位置隐私的不同等级，提出

了模糊处理 由 传 感 技 术 测 量 的 位 置 信 息 的 解 决 办

法，保护用户的位置隐私．使用相关性来测量位置信

息的精确性和隐私，保证解决方案的鲁棒性，并使用

自动协商协议对服务提供商需要的定位服务的位置

精确性等级和用户要求的位置信息保护进行权衡．
Ｚｈｕ等人［５６］为 解 决 用 户 通 过 他 的 设 备 发 送 虚 假 位

置，使他能访问一个受限的资源或者提供虚假不在

场证明的问题，提出ＡＰＰＬＡＵＳ，在ＡＰＰＬＡＵＳ中，
协同定位的 蓝 牙 能 使 移 动 设 备 相 互 地 产 生 位 置 证

明，并更新到一个位置证明服务器．定期的变换移动

设备使用的假名来保护相互的原位置隐私和不信任

的位置证明服务器．个体用户使用以用户为中心的

位置隐私模型来实时评估他们的位置隐私等级，并

决定是否以及何时接收根据他们的位置隐私等级的

需求交换位置证明．
２．２．３　ＲＦＩＤ的安全和隐私

射频识别（ｒａｄｉｏ　ｆｒｅｑｕｅｎｃｙ　ｉｄｅｎｔｉｆｉｃａｔｉｏｎ，ＲＦＩＤ）①

是一种无线通信技术，用来识别物体或人．许多行业

都运用了射频识别技术：射频标签附着在一辆正在

生产中的汽车上，厂方可以追踪此车在生产线上的

进度；射频标签附于产品上可以监控产品在物流管

理供应链中准确和实时地移动信息；射频标签也可

以附于牲畜或宠物上，方便对牲畜或宠物的识别；射
频识别的身份识别卡可以使员工得以进入建筑锁住

的部分；汽车上的射频应答器也可以用来征收收费

路段与停车场的费用等．
由于ＲＦＩＤ 标 签 无 需 直 接 与 收 发 器 接 触，当

ＲＦＩＤ的标签 序 列 号 和 个 人 信 息 关 联 时，可 能 会 在

未经本人许可的情况下读取个人信息，这就威胁到

个人隐私，包括两个主要的隐私担忧：秘密跟踪和推

断［５７］．如消费者 使 用 信 用 卡 购 物 时，商 店 可 能 建 立

起他的身份和标签序列号之间的联系，卖主可能使

用ＲＦＩＤ阅读器网络识别和分析消费者．一方面，消
费者带着有ＲＦＩＤ标签的物品可能提供一个秘密的

物理跟踪．另一方面，对个人拥有的ＲＦＩＤ标签的物

品的推断可以获得重要的个人信息：通过个人所带

的药物判断得 了 什 么 病；通 过 个 人 所 带 的ＲＦＩＤ优

惠卡判断他会在哪里购物；甚至可以推断出个人所

穿衣服的尺寸以及饰品的偏好等．可见，一旦ＲＦＩＤ
普遍应用，ＲＦＩＤ所 面 临 的 挑 战 是 如 何 保 护 好 个 人

隐私的问题．
为了保护个人隐私，已经提出了很多隐私增强

技术：１）当 购 买 商 品 后，销 售 点 的 设 备 将“杀 掉”

ＲＦＩＤ标签，使ＲＦＩＤ标签永久不起作用；２）重命名

方法，包括重贴标签、“简约”加密、重加密、通用重加

密；３）代理方法，用户不依靠公共的ＲＦＩＤ阅读器来

增强隐私保护，而使用自有的ＲＦＩＤ隐私增强设备，
如一些手机包 含 了ＲＦＩＤ功 能，他 们 可 能 最 终 会 支

持隐私保护；４）距离测量，在ＲＦＩＤ阅读器与射频标

签间有一个粗略的距离测量，只有在距离范围内才

能获得更多的具体信息；５）阻塞（ｂｌｏｃｋｉｎｇ），在射频

标签中加入一个可修正的隐私位，０表示无限制 的

７３２刘雅辉等：大数据时代的个人隐私保护



公开扫描，１表示隐私，此种方法包括软阻塞和信任

计算；６）通过立法来保护个人隐私等．
２．３　数据发布的个人隐私保护

政府、企业以及个人可以对收集到的数据进行

分析，从而提升服务或者作出决策，在这种利益的驱

动下，他们之间需要共享或发布一些数据．如果数据

的发布者没有考虑隐私保护而发布数据，将对企业

造成经济或名誉损失的严重后果，因此，数据发布面

临的挑战是发布的数据既能保证个人隐私信息不泄

露，又能最大程度地提高发布数据的效用．
传统的数据库在有数据需求的情况下才发布数

据，即使用拉的策略；但 是，在 Ｗｅｂ应 用 环 境 下，数

据在无需求的情况下也会发送给授权的主体，即使

用推的策略［２８］．因此数据的发布不仅要有正确的发

布策略，也应该有方法支持发布给第三方的信息架

构，保证发布数据的可用性，同时也要保护好个人的

隐私信息．
２．３．１　匿名化方法的个人隐私保护

数据发布技术是个人隐私保护的研究热点，目

前已有很多数据的发布技术，主要的研究集中于匿

名化方法．
匿名化方法是通过隐藏用户的身份和敏感数据

达到隐私保护的目的．在数据发布前，主要的匿名操

作有泛化［５８－５９］、压缩、分 解［６０］、置 换［６１］以 及 干 扰．其

中泛化和压缩是隐藏准标识符（能识别出用户的属

性集）的一些细节，使用一个通用的值替换一个具体

的值；分解和置换是通过分组和混排敏感属性，解耦

准标识符和敏感属性之间的关联；干扰是通过添加

噪声（如使用随机化方法）、数据交换以及合成数据

生成等来干扰敏感数据．
通常的个人隐私受到的威胁是通过发布的数据

记录推断某条记录的相关个人，为了解决这个问题，
可以通过匿名化方法避免攻击者使用链接（包括属

性链接、记 录 链 接 以 及 表 链 接）推 断 出 个 人 的 隐 私

信息．避免记录 链 接 的 方 法 以ｋ－ａｎｏｎｙｍｉｔｙ［６２］为 基

础，及 其 改 进 方 法（Ｘ，Ｙ）－ａｎｏｎｙｍｉｔｙ［６３］和 ＭｕｌｔｉＲ
ｋ－ａｎｏｎｙｍｉｔｙ［６４］等，它 们 是 把 某 一 记 录 隐 藏 在 一

个大组记录中，达到保护个人隐私的目的．避免属性

链接的 方 法 有ｌ－ｄｉｖｅｒｓｉｔｙ［６５］，（α，ｋ）－ａｎｏｎｙｍｉｔｙ［６６］，

ｔ－ｃｌｏｓｅｎｅｓｓ［６７］等，防止 攻 击 者 通 过 发 布 的 数 据 推 断

敏感属性值．避免表链接的方法δ－Ｐｒｅｓｅｎｃｅ［６８］，为防

止攻击者推断某一用户的记录是否出现在表中，通

过限定表中每个元组在一个指定的概率范围内达到

隐私保护的目的．

国内学者针对数据发布提出的比较著名的匿名

化隐私保 护 方 法 有 Ａｌｐｈａ＋［６９］，对 不 同 领 域 考 虑 属

性权 重 的 数 据 匿 名 发 布 算 法 ＷＡＫ－ａｎｏｎｙｍｉｔｙ［７０］

等．当然还有许多根据不同的攻击类型而提出的匿

名化方法，它 们 都 有 各 自 的 优 缺 点［７１］，其 中 匿 名 化

隐私保护的一些方法存在的最大缺点是当攻击者拥

有大量的背景知识时，通过结合发布的信息进行关

联分析，还是容易推断出某个记录的敏感信息．大数

据环境下，为了减少数据共享或发布时无意的数据

泄露，数据在传输前应该匿名化，并结合其他技术使

接受者对收到数据无法作关联推断，这样既能利用

那些数据，又能避免牵扯到具体的个人．利用匿名化

共享或发布数据的应用很多，如关系数据、个人的移

动数据［７２］、时空数据（特定时间个人的位置）［７３］、社

会网络数据［７４－７５］、查询日志［７６］以及数据挖掘等．
２．３．２　ＰＰＤＭ的数据发布

数据挖掘可以使我们发现隐藏在数据中有价值

的信息．这就驱动人们使用各种挖掘算法挖掘出能支

持管理者决策的信息或者带来更多商业利益的信息．
与此同时，也带来了安全和隐私问题．ＩＢＭ　Ａｌｍａｄｅｎ
研究中 心 的 Ａｇｒａｗａｌ领 导 的 研 究 小 组，在２０００年

的ＡＣＭ　ＳＩＧＭＯＤ会议上首次提出了“隐私保护数

据挖 掘（ｐｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇ　ｄａｔａ　ｍｉｎｉｎｇ，ＰＰＤＭ）”
的概念［７７］．隐私保护数据挖掘主要考虑２个问题［７８］：

１）为了数据的接收者不危害他人的隐私，原始数据

的敏感信息像标识符、姓名、地址等应该被修改或者

从原始数据中去除；２）通过使用数据挖掘算法，从数

据中挖掘出的敏感知识也应该被去除，因为这些知

识可能同样危害到个人隐私．ＰＰＤＭ 的主要目的是

利用算法在一定程度上对原始数据进行修改，使得

隐私数据和 隐 私 知 识 在 挖 掘 过 程 之 后 仍 然 保 持 隐

私．目前，ＰＰＤＭ 主 要 有２种 方 法：干 扰、加 密 以 及

匿名化［７９］．下面主要讲述匿名化方法．
在ＰＰＤＭ 中，公 布 带 隐 私 的 数 值 或 分 类 数 据

时，最常 用 的 匿 名 方 法 有ｋ－ａｎｏｎｙｍｉｔｙ，ｌ－ｄｉｖｅｒｓｉｔｙ，

ｔ－ｃｌｏｓｅｎｅｓｓ等．ＰＰＤＭ中 对 于 动 态 数 据 采 用 顺 序 发

布，Ｗａｎｇ等人［６３］提出使用有损连接防 止 攻 击 者 对

两次发布的视图进行连接以识别记录的身份．当对

原始的数据增加或者删除属性时，为了避免再次发

布时隐 私 泄 露 的 风 险，Ｘｉａｏ等 人［８０］提 出 了ｍ 不 变

性的泛化原则．这些方法的主要思想是对于当前和

以前的表发布的数据都需要满足ｋ－ａｎｏｎｙｍｉｔｙ要求．
大数 据 中 也 存 在 文 本 和 字 符 串 数 据 类 型，

ＰＰＤＭ中对它们采用了其他方法辅助匿名化的方法．
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文本数据的特点是高维、稀疏，因此并不能使用标准

的ｋ－ａｎｏｎｙｍｉｚａｔｉｏｎ技 术 解 决ＰＰＤＭ 问 题．Ａｇｇａｒｗａｌ
等人［８１］利用文 本 数 据 稀 疏 的 特 征 提 出 了 基 于 草 绘

的方法构建数据的匿名化表示．字符串数据的特点

是不同记录的字符串长度不同，构建变长的属性匿

名化 非 常 困 难．Ａｇｇａｒｗａｌ等 人［８２］提 出 了 基 于 压 缩

的方法对字符串数据进行匿名化．
许多ＰＰＤＭ方法面临的最大挑战是维度灾难，

为了解 决 这 个 问 题，通 过 找 出 定 义 大 多 数 行 为 的

关键属性来降低数据的维数或者对大量的属性进行

压缩．
ＰＰＤＭ是大 数 据 时 代 价 值 发 现 的 主 要 研 究 领

域，因此还会有更多新的方法来适应大数据应用的

发展，如２．３．３节所讲的差分隐私保护．
２．３．３　差分隐私保护

随着隐私保护的需求越来越严格，针对匿名方

法存在由背景知识推断某些记录敏感信息的缺点，

２００６年Ｄｗｏｒｋ［８３］首 次 提 出 了 一 个 统 计 隐 私 模 型，
即差分 隐 私 保 护（ｄｉｆｆｅｒｅｎｔｉａｌ　ｐｒｉｖａｃｙ）解 决 了 这 个

问题．差分隐私保护的优点是它提供了一个更多的

语义保证，无论攻击者拥有怎样的背景知识和权力，
只能从个人数据中得出有限的结论．差分隐私保护

定义了一个极为严格的攻击模型，并对隐私泄露风

险进行了严格的数学证明和定量化表示，攻击者即

使知道除一条记录之外所有记录的敏感信息，仍然

不能推断出这条记录的任何敏感信息，所以隐私泄

露的风险很小．在数据集中添加或删除一条记录也

不会对输出结果产生影响．差分隐私保护的目的是

最小化隐私泄露、最大化数据效用［８４］，因此，差分隐

私保护提出后就在统计数据库领域得到了相当大的

支持，它与特定领域无关的特性能与其他领域很好

地结合，现已广泛地应用到其他领域，如数据挖掘、
机器学习、社交网络、安全通信、决定论、经济学以及

密码学等［８５］．
差分隐私保护是基于数据失真技术，在数据集

中加入满足特定分布的随机噪声，从而达到隐私保

护的目的，但所加入的噪声量与数据集大小无关，只
与全局敏感性密切相关，因此对于大型数据集，仅通

过添加少量的噪声就能达到高级别的隐私保护．常

用的添加 噪 声 的 机 制 有 拉 普 拉 斯 机 制［８６］、指 数 机

制［８７］和数据库访问机制［８８］．
差分隐私的数据发布技术主要采用非交互式框

架发布带敏感数据的信息，且发布的数据满足数据

分析者的需 求．常 采 用 的 发 布 技 术 有 直 方 图［８９］、采

样和过滤［９０］、数据立方体［９１］以及划分［９２］（如树或网

格）等．这些方法中采用不同的添加噪声策略，主要

有２种：１）对原始数据添加噪声；２）对转换后的原始

数据添加噪声．
差 分 隐 私 保 护 在 大 大 降 低 隐 私 泄 露 风 险 的 同

时，极大地保证了数据的可用性，成为了现今使用的

新的隐私保护模型和各领域的研究焦点，也是大数

据时代隐私保护的主要技术，比较适合个人隐私保

护的需求，如用户购买商品的信息和行为模式的挖

掘、抽取用户兴趣特征的个性化推荐或广告推荐、社
交网络中用户社交圈的挖掘、移动终端对用户位置

的定位以及发布数据给第三方或与第三方共享数据

等．然而，大数据具有产生快的动态性，如何解决好

动态数据的差分隐私保护还有待研究．
２．３．４　数据访问控制的个人隐私保护

现在一些企业也提供了一些机制使个人也可以

控制自己的敏感信息是否对外发布或者对哪些人发

布，他可以编辑许可约束限制权或指定条件才能访

问他的数据．如在新浪微博发布信息时，可以选择哪

些用户能见到你发布的信息，主要权限有“密友圈”、
“仅自己可见”、“分组可见”（可以选择你的分组），如
果都不选择则默认是公开发布，所有人都可见．在发

表博客时查看权限有：“公开”、“博友”、“私人”，根据

自己发表博文的内容选择可见的用户．在最常用的

ＱＱ通信中，权限 设 置 包 括“所 有 人 可 见”、“仅 好 友

可见”、“仅自己可见”，根据你的公布每项个人信息

的意愿，选择访问权限．Ｆａｃｅｂｏｏｋ有５种权限设置：
“私人”、“指定人”，“仅朋友”、“朋友的朋友”、“每个

人”，默认设置是每个人．Ｌｉｕ等人［９３］针对 隐 私 设 置

对２００名Ｆａｃｅｂｏｏｋ的用户作了调查，发现对共享默

认的隐私设置有３６％的内容；隐私设置满足用户的

期望只有３７％的时间，表明当前的设置在大多数时

间都不正确；当用户改变他们默认的隐私设置时，改
变的设置只满足用户期望的３９％的时间，表明有更

多隐私意识的用户也很难正确地管理和维护他们隐

私设置．和Ｆａｃｅｂｏｏｋ相 比，２０１１年 Ｇｏｏｇｌｅ推 出 的

Ｇｏｏｇｌｅ＋在隐私设置上显示了突出的优点，Ｇｏｏｇｌｅ＋
是社交网站与身份服务，对隐私功能进行了细粒度

划分，让用户可以在不同的朋友圈里分享信息．
由用户自己决定哪些自身的信息是他们比较关

心的信息，信息可以被哪些人看到，这是大数据时代

保护个人隐私发展的一种趋势．现在企业开发的软件

这方面的功能还比较弱，不能满足用户的隐私保护需

求，因此，企业应该对现有的软件进行完善或更新，
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为用户提供更细粒度的访问控制机制，使用户对自

己要保护的信息有更主动的控制权．企业可以根据

用户的设置确定信息的保护范围和保护级别，并对

他们的信息进行合理的存储、管理、使用和发布，更

好地保护个人隐私，提供更人性化的服务．
２．３．５　数据发布的个人隐私保护评估

带敏感信息的发布必须在效用和隐私间做到很

好的权衡［９４］．效用的目标是对每个潜在的用户独立

他的辅助信息和偏好，最优化效用．发布完全准确的

信息需要最大化效用同时最小化隐私．
对隐私保护技术的度量通常的做法有：１）隐私

保护度．通过发布数据的泄露信息的风险来反映，泄
露信息的风险越小，隐私保护度越高．如２００９年加

拿大隐私高级代表办公室对Ｆａｃｅｂｏｏｋ隐私功能进

行评 估，要 求 Ｆａｃｅｂｏｏｋ对 其 隐 私 政 策 进 行 升 级．
Ｆａｃｅｂｏｏｋ增加了向 用 户 提 供 有 关 其 隐 私 功 能 的 信

息，以及采取技术调整措施，以加强隐私保护力度．
２）数据指标．是对发布数据质量的度量，它反映通过

隐私保护技术处理后信息的丢失程度：数据缺损越

高信息丢失越多，数据利用率（ｕｔｉｌｉｔｙ）越低．具体的

度量有信 息 丢 失［９５］、重 构 数 据 与 原 始 数 据 的 相 似

度［９６］等．３）搜 索 指 标．指 匿 名 化 算 法 的 每 一 步 最 大

化信息可用性、最小化信息的失真．

３　大数据个人隐私保护的法律和行业规范

个人隐私保护是一个复杂的社会问题，除了需

要先进的保护技术外，还需要结合国家制定的相关

政策法规以及行业间形成的行业规范来保护好个人

隐私，确保个人免遭人身安全的威胁以及财产损失．
３．１　隐私保护相关法律

到目前为止，我国还没有相关法律条例可以用

来规范对个人信息数据的管理与使用．早在２００２年

１２月２３日九届人大常委会第３１次会 议 首 次 审 议

的民法草案中已有明确界定，私人信息、私人活动和

私人空间都属隐私范畴．在《未成年人保护法》规定：
“不得披露未成年人的隐私”，即隐私权是公民民事

权利能力的内容之一．郭瑜２０１２年２月出版了《个

人数据保护 法 研 究》［９７］一 书，研 究 了 中 国 应 如 何 建

立个人数据保护的法律制度，对中国应如何制定独

立的、综合性的个人数据保护法提出了具体建议，并
对个人数据使用者应如何正确使用个人数据提供了

针对性的意见和建议．
在保护隐私问题上，中国与欧美的差距很大．美

国１９７４年制定《联邦隐私权法》，１９８６年通过《电子

通信隐私法》，１９９８年 出 台 了 第１部 关 于 未 成 年 上

网隐私的法律《儿童网上隐私保护法》，还有《公民网

络隐私权保护暂行条例》、《个人隐私权与国家信息

基础设施》等法律作为业界自律的辅助手段．欧盟在

１９９５年通过了《个人数据保护指令》；１９９７年通过了

《电信事业个人数据处理及隐私保护指令》；之后又

制定了《Ｉｎｔｅｒｎｅｔ上 个 人 隐 私 权 保 护 的 一 般 原 则》；
《信息公路上个人数据收集、处理过程中个人权利保

护指南》等相关法令．在欧洲联盟国家，如果数据当

事人知道数据处理及其目的，一般只允许个人身份

信息被 处 理，对 敏 感 数 据 的 处 理 设 置 了 特 殊 的 限

制［９８］．由此可见，国 外 对 数 据 隐 私 的 保 护 给 予 了 相

当的重视，希望可以通过立法来打击数据隐私侵害

行为．
Ｂａｎｓａｌ等人［７］指出所有的声明和法律要求对个

人信息必须做到：１）要公平、合法地获得；２）只用作

最初规定的目的；３）适当地、相关地并且不过分地使

用；４）信息是准确和最新的；５）对主体是可访问的；

６）确保安全性；７）完成目的后毁掉．
３．２　个人隐私保护的法律和行业规范

在大数据时代到来之前，一些政策专家就看到

了信息化给人们的隐私带来的威胁，社会也已经建

立起了庞大的规则体系来保证个人的信息安全．然

而在大数据时代，对原有规范进行修修补补已经不

能满足个人隐私保护的需求，也不足以抑制大数据

所带来的风险，因此，这些规则都不再适用，需要重

新定义规则来满足现今的需求．数据提供者、企业以

及政府需要提升对隐私保护的高度重视，个人隐私

保护应做到数据使用者为其行为承担责任；建立完

善的个人隐私保护的法律法规；加强行业的自律性

建设及制定行业隐私法．
３．２．１　责任承担

用户如果想在互联网上使用某种服务，如购物、
医疗、交友、建立个人主页、免费邮箱、下载资源等，
服务商往往要求用户申请注册，并填写登录姓名、年
龄、住址、身份证、手机号、工作单位等身份信息，还

要同意他们所制定的一些条款，往往在这步操作时，
用户不会详细阅读，而直接同意，这使得服务商以合

法的形式获得了用户信息的支配和使用权．
在大数据时代需要设立一个不一样的隐私保护

模式，该模式应该着重于数据使用者为其行为承担

责任，而不是将重心放到收集数据之初取得个人同

意上．将责任从用户转移到数据的使用者很有意义，
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因为数据使用者比任何人都明白他们想要如何使用

数据，他们是数据二次应用的最大受益者，所以应该

让他们对自己的行为负责．服务商对收集的个人数

据，有义务和责任保守个人的敏感信息，未经授权不

得泄露．个人也应该意识到保护好自己的隐私，如果

隐私保护机制存在缺陷，个人应该加以区分并拒绝

提供敏感数据，尽量避免面临生命和财产威胁的隐

患．因此，服务商需要使用正规的评测方法评测数据

再利用的行为对个人所造成的影响，且这种影响不

能对用户的生活构成威胁．
３．２．２　建立个人隐私数据保护法

大数据时代使用技术手段保护个人隐私远远不

够，它不能代替法律体制，必须要建立个人隐私保护

的法律法规和基本规则，加大对侵害个人隐私行为

的打击力度．
２００６年３月８日，民建中央企业委员会在全国

政协会议期间向大会提交了《个人信息数据保护法

的提案》①，要求通过制定法规对公民个人信息数据

的采集、使用、营销等方面进行明确限制，并对触犯

法规的行为予以处罚，从而更完善地保护公民权利

与安全，保障社会稳定与国家安全，增强经济发展．
《个人信息 数 据 保 护 法》② 从 数 据 获 得 的 限 制、数 据

使用的限制、数据营销的限制以及刑事处罚４个方

面进行提议．虽然该提议在当时有一定的意义，但是

对于进入大数据时代的今天，这些提议已经明显不

能满足个人隐私数据保护的需求．因此，应该根据大

数据的特点以及个人隐私数据的特征建立通用的大

数据《个人隐私数据保护法》．
法律建立的目的是维护大数据时代个人隐私保

护的权利，明确大数据时代个人隐私数据保护的范

围，如第４节１）中的分类方法；法律管辖的对象 是

用户及企业或特定的组织；法律的监督机构是建议

设立或委托 专 门 的 行 业 协 会 和 行 业 自 律 组 织 辅 助

相关政府部门监管该项法律的实施，如中国互联网

协会．
法律建立 的 视 角 是 个 人 数 据 的 收 集、使 用、发

布、共享以及刑事处罚．１）关于数据收集的规定：任

何企业或组织不能为某种特定目的以欺骗的手段收

集个人的信息，对收集到的用户信息，要保证在传输

过程中不会被窃听；不能试图获得某些特定用户群

的更详细信息，而对他们进行跟踪；在用户并不知情

的情况下，企业或组织收集到个人信息时，不能滥用

或者卖于他人．２）关于数据使用的规定：对个人隐私

数据进行二次使用时要保证不能丢失、泄露或者滥

用个人的隐私信息；数据使用中应该建立严格的等

级访问控制策略，保证敏感数据的安全．３）关于数据

发布的规定：发布出来的数据信息既有利于数据挖

掘研究又能保护到个人的隐私信息；对发布的数据

要有非常清晰地权限界定，不能造成个人隐私的泄

露．４）关于数据共享的规定：在数据共享的过程中，
数据共享的双方需签订一份有法律效力的合同或者

协议，能保证用户的数据不被泄露，一旦引起用户隐

私数据的泄露，将追究所有参与方的连带刑事责任．
５）刑事处罚：对违反上述条款的企业或组织，依据对

个人生活或财产造成后果的严重程度，予严厉的刑

事处罚．
３．２．３　个人隐私保护的行业规范

客户是企业利益的源泉，企业在遵守《个人隐私

数据保护法》的同时，也应该根据企业的应用需求遵

守相关的行业规范，避免损失潜在的利益，吸引更多

的客户．行业规范应包括以下４个方面．
１）企业实施 隐 私 保 护 机 制 的 数 据 访 问 系 统 应

该定义３个标准［１］：①灵活性．不同的人有各自的隐

私保护需求，因此要为用户提供一个灵活的机制，能
根据他们的需求来设置保护策略．②数据质量．在保

护用户隐私的同时应保证数据的质量．③简单．政策

的建立应该简单并且容易实施．
２）遵守行业隐私法．一些特殊的行业会涉及到

更复杂的隐私数据管理，因此，要制定更精细的行业

隐私法来更好地保护个人隐私数据．在美国对特定

类型的记录有各自的行业法，如信用报告、视频租用

记录以及敏感信息类如健康信息等［９９］．
３）数据访问权限的传递控制．数据提供者应该

明确数据使用者访问数据的目的、条件、保持时间以

及责任．数据提供者也应该注意传递数据的隐私等

级，并确保传输的安全，使用内容加密和辅助措施相

结合．
４）建立企业与用户间的信任．Ｐａｔｒｉｃｋ等人［１００］

强调在人们对系统的接受上，一个重要的因素是人

们对系统的信任问题．因此，为了减少用户对自身隐

私的担忧，企业应尽量建立有效的个人隐私数据保

护机制．用户信任企业就更少地担心他们的隐私被

１４２刘雅辉等：大数据时代的个人隐私保护



泄露，更愿意 提 供 个 人 信 息．当 企 业 和 用 户 之 间 建

立起相互的信任关系时，企业便形成了良好的发展

环境．
３．３　小　结

个人隐私保护范围的动态性使得企业开发的应

用以及创新技术具有特定性，由此，不能建立覆盖企

业所有方面的《个人隐私数据保护法》，只能建立各

企业通用的《个人隐私数据保护法》加之个人隐私保

护的行业规范来达到个人隐私保护的目的．虽然一

些国家制定了隐私保护法，但是没有足够的监督和

实施机制，法律并没有起到隐私保护的效力；在其他

一些国家，法律的制定和实施跟不上技术的发展，在
个人隐私保护上出现了严重的脱节．因此，法律和行

业规范的制定与实施应该和技术保持同步，相互补

充，企业对个人隐私数据的存储、使用和发布也必须

严格地按照法律和行业规定执行，构建良好的大数

据环境，这样才能更好地保护好个人隐私．
当然，在我国个人隐私保护法的制定还需要时

间，希望能在大数据发展的促动下很快出台相关的

政策法规，和个人隐私保护技术紧密结合，提高企业

的管理、使用以及发布数据的规范性，使得网络用户

的违法行为能在法律和技术的融合下有迹可追．

４　进一步的研究方向

根据个人隐私信息在数据层、应用层以及数据

展示层实施的保护技术，本节提出了大数据时代个

人隐私保护的进一步研究方向，并从不同方面解答

了大数据个人隐私保护面临的部分挑战的解决方法．
１）个人信息作为大数据的重要来源，具有数据

量大的特征，应该对个人信息采用分类分级保护的

技术方法．个人信息按照保护级别分为个人身份信

息、敏感信息、准标识符信息、公开信息以及日志信

息［３７］．个人身份 信 息 指 能 够 定 位 到 个 人 的 信 息，如

姓名、地址以及身份证号等；敏感信息指个人比较关

心且需要额外保护的信息，如工资、健康、宗教或种

族、经济财产状况、工作性质等；准标识符信息指几

个属性在一起时，可以根据背景知识来识别出个人，

如性别、年龄、邮政编码等；日志信息指用户使用互

联网服务过程中产生的信息，如用户消费信息、访问

信息（如ＩＰ地址）、位置信息及网络行为信息（如网

页购物记录、搜索内容）等．除公开信息外，其他类型

的信息均需纳入个人隐私的保护范围．

保护级别的划分主要考虑４个要素：①是否能

依据信息直接识别出特定个人；②信息与个人生活

的紧密程度；③是否能通过某些信息获得其他关联

信息；④泄露了某些信息对个人产生多大的风险．综
合考虑这４个要素保护级别由高到低表示为个人身

份信息、准标识符信息、敏感信息、日志信息．
根据保护级别，企业可以在信息流转各个环节

（如收集、存储、使用、发布或共享、删除）实施不同的

技术保障．个人信息这样的分类分级管理不但有效

地保护了个人隐私，而且提高了企业管理信息的效

率，是大数据时代数据管理的发展的趋势，能应对大

数据带来的更多挑战．
２）在个人隐私保护中，并不是所有的隐私保护

责任都针对企业，个人也应该有权利和责任保护自

己的隐私．软件开发商应该寻找更好的方法帮助个人

管理他们的敏感信息：开发可重用的个人隐私保护工

具、服务或构建隐私敏感用户接口来管理他们的隐

私．２００２年万维网联盟（Ｗ３Ｃ）公布的一项隐私保护

推荐标准Ｐ３Ｐ（ｐｌａｔｆｏｒｍ　ｆｏｒ　ｐｒｉｖａｃｙ　ｐｒｅｆｅｒｅｎｃｅｓ）［１０１］，

它的构想是：Ｗｅｂ站点的隐私策略应该告之访问者

该站点所收集的信息类型、信息将提供给哪些人、信
息将被保留多少时间及其使用信息的方式，用户有

权查看站点隐私报告，然后决定是否接受ｃｏｏｋｉｅ或

是否使用该网站．这种构建思想比较适合大数据的

发展需求，用户对自身信息保护的决定给企业提供

了更准确的个人信息分类范围以及更明确的技术实

施目标，有利于企业对信息的管理以及为用户提供

更好的服务．
３）大 量 的 新 兴 技 术 如 基 于 位 置 的 服 务、ＲＦＩＤ

以及社交网络等，在被一个社区采用后，在短期内就

会很快地流行起来．这样的技术在提高人们生活质

量的同时，也产生了许多新的隐私问题．通常的状况

是新兴技术带来隐私问题时，再根据暴露的隐私风

险情况研究相应的保护技术，造成了隐私保护技术

一直跟随新兴技术之后扮演补丁的角色，浪费了大

量的人力、物力和财力，因此，应该考虑在新兴技术

开发过程中融入隐私保护技术，将个人隐私保护作

为新技术开发的一个需求．
１９８０年经济合作与发展组织（ＯＥＣＤ）将保护个

人隐私指导方针的公平信息实践（ＦＩＰｓ）成文后，在

２０世纪９０年代基于ＦＩＰｓ首次提出了“从设计着手

隐私（ｐｒｉｖａｃｙ　ｂｙ　ｄｅｓｉｇｎ，ＰｂＤ）”的 概 念，反 映 了 在

线隐私受到威胁的增大．进入大数据时代后，隐私问

２４２ 计算机研究与发展　２０１５，５２（１）



　①ｈｔｔｐ：??ｗｗｗ．ｐｒｉｖａｃｙｂｙｄｅｓｉｇｎ．ｃａ?

题更加凸显，２００９年Ａｎｎ　Ｃａｖｏｕｋｉａｎ提出ＰｂＤ①，把
隐私主动的嵌入特殊技术、商业操作、物理架构以及

网络架构中，把隐私看作一个商业问题而不是依从

性问题［１０２］，达到隐私保护和承诺功能的双赢．２０１１
年她又提出了从设计着手隐私（ＰｂＤ）的７个基本原

则［１０３］：①主动而不是被动，预防而不是补救；②把隐

私看作默认需求；③把隐私嵌入到设计中；④全部功

能———正和而不是零和；⑤端对端的安全机制———整

个生命周期的保护；⑥可见性和透明性；⑦尊重用户

的隐私．ＩＢＭ实体分析组首席科学 家Ｊｏｎａｓ是 一 个

理解大数据的真正远见者，他应用他现实世界的实

际经验在软件设计和开发中推进创新，同时提供更

好的隐私保护，提出使用高级数据的相关性，同时只

使用不可逆加密哈希的突破性创新技术［１０４］，这种隐

私增强 技 术 被 称 为“匿 名 识 别（ａｎｏｎｙｍｏｕｓ　ｒｅｓｏｌｕ－
ｔｉｏｎ）”．Ｊｏｎａｓ利用ＰｂＤ的理念开发了意会系统，标

志着从设计着手保护隐私（ＰｂＤ）现在已经逐渐的从

艺术走入实践应用．
从设计着手隐私把隐私考虑到大数据的整个生

命周期中，无论对技术和实施都提出了严峻的挑战，
但是，随着大数据的发展，这也是必然的趋势，只有

这样才能够解决大数据自身特征所产生的一系列问

题，如数据的安全存储、数据的合理使用、数据的发

布以及动态数据的保护处理等．
４）企业或组 织 最 关 心 的 问 题 是 数 据 或 服 务 质

量是否下降、有价值信息是否丢失、成本以及系统复

杂性是否增加．隐私保护技术只解决了和计算机技

术相关的问题，除此之外还应该考虑用户的心理、所
处的社会环境、当下的法律法规以及政策，因此，应

该对个人隐私保护实施跨学科研究，从不同角度对

隐私问题有一个更好的理解，促进个人隐私保护技

术的成功开发．
总之，传统的一些隐私保护技术难以直接应用

于大数据中，发展一套全新的大数据系统的个人隐

私保护技术目前并不现实，仍需要时间．当前，最切

合实际的做法是研究新的符合大数据系统要求的个

人隐私保护的同时，对于具体的应用，提取大数据中

的个人敏感信息，结合现有的个人隐私保护技术，实
施分类分级的保护策略．

５　结　　论

大数据时代拉开了序幕，带来机遇的同时也带

来了巨大的挑战，个人隐私保护就是大数据所面临

的挑战之一．本文首先给出了个人隐私的基本概念

以及个人隐私保护所面临的挑战和研究问题，然后

从数据层、应用层以及数据展示层叙述了个人隐私

的相关研究技术，侧重叙述了大数据时代主要使用

的数据加密技术、匿名技术、访问控制以及数据发布

技术．由于大数据所具有的特点，以前的个人隐私保

护方法已经不再适合，需要站在大数据的角度重新

考虑．文中从责任承担、建立通用的《个人隐私数据

保护法》、以及个人隐私的行业规范作为出发点叙述

了大数据时代个人隐私保护所要遵守的法律和行业

规范的几个重要方面．最后提出了大数据时代个人

隐私保护的４个研究方向．
总的来说，大数据的个人隐私保护还处于起步

阶段，尽管隐私保护对用户来说是一个重要的问题，
但是企业不愿为了实施隐私保护，而不能充分利用

用户信息或者为用户提供更好的服务，以至于限制

企业的发展或在市场上的竞争力．根据本文对个人

隐私保护问题的分析，期望将来有一个完整和可理

解的安全解决方案来满足个人隐私保护的需求．对

于广大的用户通过实行全民教育与技术防范同步的

方式，提高人们对个人信息的自我保护意识．当然，
处于信息化时代，只要我们使用网络，完全保护个人

隐私是不现 实 的，同 时，用 户 的 数 据 足 迹 遍 布 互 联

网，保证所有企业的发布一致信息也是很困难的事

情．因此，应该把立法以及行业规范融入技术实施和

企业行为过程中，并保持它们的同步来获得最大化

数据的使用效用和最小化隐私的泄露，以满足当下

需求，并解决面临的更多挑战．文中从技术和立法以

及行业规范的不同角度回答了大数据时代保护个人

隐私所面临的一些挑战的解决办法，希望能给后续

的研究提供一些参考．
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